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WSTEP

Zyjemy w czasach, gdy oszu$ci stajg sie coraz bardziej bezwzgledni
i pomystowi, wykorzystujgc réznorodne metody, aby wytudzic¢
pienigdze lub dane osobowe swoich ofiar. Niestety, osoby starsze sg
jednymi z najczesciej atakowanych grup, co potwierdzajg liczne
statystyki prowadzone na ten temat m.in. przez Policje, Gtowny
Urzad Statystyczny, organizacje pozarzgdowe, czy tez przez banki.
Zeby zobrazowaé skale problemu warto przytoczy¢ dane z Krajowego
Systemu Informacyjnego Policji, na ktére w swojej kampanii powotat
sie Panstwowy Instytut Badawczy NASK, ktéry wspolnie z Centralnym
Biurem Zwalczania Cyberprzestepczosci oraz Warszawskim
Instytutem Bankowosci, prowadzit kampanie edukacyjng

"#Halo! Tu cyberbezpieczny Senior" - “ Wedtug danych statystycznych
wartosc¢ strat finansowych poniesionych w 2022 roku na skutek
przestepstw telefonicznych, w tym tych przeprowadzonych tzw.
metodg ,na wnuczka” i ,na urzednika”, to ponad 141 min zt. Wsréd
ofiar tego typu oszustw az 3,5 tysigca to osoby w wieku 65+".

Z danych wynika, ze seniorzy sg coraz czesciej celem przestepcow —
zaréwno tych dziatajgcych osobiscie, jak i w Swiecie cyfrowym.
Oszusci, aby osiggngc¢ swoje niecne cele, korzystajg z technik
manipulacji polegajgcych na oddziatywaniu na emocjach rozmoéwecy,
takich jak strach, zaufanie czy poczucie obowigzku. Dodatkowe
czynniki, takie jak wywieranie presji czasu, brak rozeznania osob
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starszych w nowych technologiach oraz tatwowiernosé¢ potgczona

z brakiem krytycznego myslenia, stwarza idealne warunki dla
oszustow. Nieufnos¢, ktéra mogtaby stanowi¢ naturalng bariere
przed oszustwami, czesto ustepuje miejsca checi zaufania i potrzebie
kontaktu, co przestepcy bezwzglednie wykorzystuja.

) S———

W artykule zostang wskazane najpopularniejsze metody oszustw,
strategie obrony przed tymi zagrozeniami oraz metody edukacji, by
nie da¢ sie zmanipulowac.
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2. Art. 286 Kodeksu Karnego,
metody oszustw i strategia
obrony przed nimi

Art. 286 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny reguluje
przestepstwo oszustwa. Wedtug art. 286 § 1 kk:

Art. 286. Oszustwo
§ 1. Kto, w celu osiggniecia korzysci majgtkowej, doprowadza
inng osobe do niekorzystnego rozporzadzenia wtasnym lub
cudzym mieniem za pomocg wprowadzenia jej w btad albo
wyzyskania btedu lub niezdolnosci do nalezytego pojmowania
przedsiebranego dziatania, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto Zada korzysci majgtkowej
w zamian za zwrot bezprawnie zabranej rzeczy.

§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby
§ 4. najblizszej, sciganie nastepuje na wniosek pokrzywdzonego.
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Oszustwo stanowi przestepstwo powszechne, ktére moze popetnié
kazdy. Uzyte w tresci przepisu stowo “Kto” nalezy interpretowac tak,
ze kazdy moze by¢ sprawcag 6w wspomnianego przestepstwa, nie
charakteryzujgc sie przy tym zadnymi cechami szczegdlnymi.

W typie podstawowym przestepstwa - sankcjg jest kara
pozbawienia wolnosci w wymiarze od 6 miesiecy do lat 8.

Nastepnie w §2 ustawodawca zrownat zachowanie polegajgce na
zgdaniu korzysci majgtkowej w zamian za zwrot bezprawnie
zabranej rzeczy, rowniez sankcjonujac je karg wskazang w §1.

Dopiero w §3 ustawodawca uregulowat uprzywilejowany typ
przestepstwa, gdzie w wypadkach mniejszej wagi sprawca podlega
nie tylko karze pozbawienia wolnosci (jak w poprzednich dwéch
paragrafach), lecz réwniez moze
mu zostac¢ wymierzona kara
grzywny oraz kara ograniczenia
wolnosci. W przypadku kary
pozbawienia wolnosci gérna
granica wynosi 2 lata.

§4 wskazuje na tryb Scigania.
Przestepstwo oszustwa scigane jest
z urzedu, natomiast gdy wystgpi
okolicznos¢ w postaci popetnienia
czynu na szkode osoby najblizszej,
wowczas przestepstwo scigane jest
w trybie wnioskowym.
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Najczestszymi metodami, ktorymi postuguja sie oszusci:
na wnuczka,
na policjanta,
na pracownika banku,
na pracownika stuzby zdrowia.

Co wiecej mozna wskazaé na proby nawigzania

kontaktu bezposredniego z seniorem, np. wejscie
do mieszkania pod pretekstem koniecznosci

wykonania pewnych czynnosci, podszywanie sie 'Q

pod funkcjonariuszy publicznych, ktérzy pukaja

do drzwi starszej osoby, czy tez prezentacja
towaru w mieszkaniu.

W zwigzku z nasilajgca sie cyfryzacjg, nalezy wspomniec o probach
oszustw przy pomocy wszelkiego rodzaju komunikatoréw, od
wiadomosci SMS, przez e-maile i linki, po internetowe portale
sprzedazowe. W nattoku mozliwosci jakimi moga postugiwac sie
oszusci, wazne jest wiec, by seniorzy stosowali bezwzglednie
zasade ograniczonego zaufania.

»
o



“Modus operandi” czyli sposob dziatania sprawcy, przy tego typu
przestepstwach jest nastepujacy:
oszust prébujgc wzbudzic¢ zaufanie seniora przedstawia sie
w sposoOb wiarygodny jako osoba bliska, czy tez inna osoba
majgca autorytet,
oszust przedstawia dramatyczng, wymyslong historie,
nastepuje manipulacja emocjami, aby uspi¢ czujnosé, zyskac
zaufanie, naktoni¢ do przekazania pieniedzy,
zazwyczaj oszust stara sie podtrzymac rozmowe lub po chwili
oddzwania, jezeli kontakt nastepuje przez telefon, by
uniemozliwi¢ skontaktowanie sie z bliskimi, czy tez rzekoma
instytucjg w celu wyjasnienia sytuacji,
oszust bedzie starat sie uzyskac¢ informacje o funduszach
seniora lub naktoni¢ do wyptaty oszczednosci, czy tez innej
formy uzyskania pieniedzy, np. poprzez zaciggniecie kredytu.

Pojawia sie pytanie, co najlepiej zrobi¢ w takiej
sytuacji. Pierwszg i najwazniejszg lekcja jest a
zachowanie trzezwego osadu sytuacji,

niepodejmowanie pochopnych decyzji, O

zastosowanie zasady ograniczonego

zaufania. Warto mie¢ na uwadze, ze
lepiej powiedzie¢ mniej niz za duzo.
Dlatego pod zadnym pozorem, dopoki
nie zweryfikujemy opisanej przez oszusta
sytuaciji, nie nalezy podawac swoich danych, haset, adresu
zamieszkania. Nie nalezy zdradzac ile ma sie pieniedzy oraz
kosztownosci, nie wyptacac pieniedzy i nie zacigga¢ w banku



zadnych kredytéw. Najlepiej nie podtrzymywac takiej rozmowy, lecz
odtozy¢ stuchawke i na spokojnie zweryfikowaé przedstawiony
scenariusz. Nawet jesli osobie najblizszej cos grozi, warto pamietac,
ze organy wymiaru sprawiedliwosci nie dziatajg tak sprawnie, by
wydac¢ osad w ciggu kilku godzin od tego dramatycznego zdarzenia.
Funkcjonariusze publiczni nigdy nie proszg o pochopne przekazanie
pieniedzy, nie przychodzg w tym celu do mieszkan, ani nie umawiajg
spotkan.
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3. Formy edukacji seniorow

Im senior jest bardziej Swiadomy czyhajgcych na niego zagrozen,
tym wieksza szansa, ze wykryje podstepne dziatanie oszusta

i W pore zorientuje sie, ze cos jest nie tak. Najprzystepniejsza
metoda bytaby edukacja seniora przez rozmowy z rodzing, bliskimi,
znajomymi, a nawet sgsiadami. Taka wymiana informacji daje oglad
sytuacji, na co zwrdci¢ uwage i jakie schematy sg wykorzystywane
przez oszustow. Co wiecej, moze dac impuls w kontakcie z rozméwcg,
ze senior o czyms podobnym juz gdzies ustyszat, w zwigzku z czym
ma juz w sobie wyrobiong swiadomos¢, co do mechanizméw
dziatania oszusta.

Obecnie tworzy sie wiele kampanii na ten temat i jemu podobnych,

z inicjatywy organizaciji, instytucji, wtadz itd. Artykuty w lokalnych
gazetach, ulotki na tablicach informacyjnych czy tez na osiedlach
mieszkaniowych oraz audycje radiowe to srodki, do ktérych seniorzy
sg przyzwyczajeni i do ktérych najczesciej siegajg, w zwigzku

z czym umieszczenie przystepnej formy ostrzezen w podobnych
miejscach lub odbiornikach zwieksza szanse dotarcia informacji do
senioréw. Rownie podobny skutek moga odnies¢ zajecia w klubach
seniora, prelekcje, wsparcie ze strony instytucji, a zwtaszcza
edukacja cyfrowa.

Nie nalezy zapominac¢ o kazdorazowej weryfikacji nieznajomych
0s6b pukajgcych do drzwi, ktora postepuje wedtug opisanego juz
schematu dziatania.
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4. Przyktad wraz z omowieniem

Pani Elzbieta, 78-letnia wdowa, otrzymata niespodziewany telefon od
osoby podajacej sie za jej wnuka, Olafa. Mezczyzna wyraZnie
zdenerwowanym gtosem opowiadat, ze miat powazny wypadek
samochodowy i potrzebuje pilnie pieniedzy, by uregulowac sprawe
bez udziatu policji. Poprosit o 30 tysiecy ztotych, ktore miatby
odebrac jego znajomy, bo on sam nie mdgt sie pojawic. Pani Elzbieta
byta zaskoczona, ale przypomniata sobie, zZe jej syn Tomasz zawsze
ostrzegat jg przed oszustwami ,na wnuczka”. Zamiast dziata¢ pod
wptywem emocji, zapytata rozmowce

o kilka szczegd6tow z zycia wnuka, na

ktdre tylko on mdgtby zna¢ odpowied?Z,

np. o imie jego psa oraz miejsce, gdzie

ostatnio spedzili wspdlne wakacje.

Mezczyzna zbywat te pytania, twierdzac,

Ze nie ma czasu na rozmowy.

Pani Elzbieta, nie dajgc po sobie poznad,

Ze cos podejrzewa, powiedziata, ze musi zadzwonic¢ do syna, ojca
Olafa, aby potwierdzic, czy wszystko jest w porzadku.

,Wnuczek” natychmiast przerwat rozmowe.

Pani Elzbieta niezwtocznie skontaktowata sie z synem Tomaszem,
ktory potwierdzit, ze Olaf jest caty i zdrowy, a cata historia byta proba
oszustwa.

o
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OMOWIENIE

Dzieki swojej rozwadze i zdolnosciom do weryfikowania informacji,
pani Elzbieta unikneta przekazania oszczednosci zycia w rece

przestepcy.

Do sprawcy miatby zastosowanie art. 286 §1 kk. Nie mozna tutaj
mowic¢ o mieniu znacznej wartosci, poniewaz art. 115 §5 kk
definiuje je jako mienie, ktérego warto$é w czasie popetnienia czynu
zabronionego przekracza 200 000 ztotych, co przemawiatoby za
wyzszym wymiarem kary. Co do zastosowania art. 286 §3 kk,
kazdorazowo nalezatoby rozpatrze¢ elementy przedmiotowe,
podmiotowe, okolicznosci obiektywne i subiektywne. Wszystkie te
okolicznosci musiatyby by¢ rozpatrzone przez sad i nalezatoby
uznac, ze wykazujg one mniejszg spoteczng szkodliwos¢ czynu, by
mozna orzec tagodniejszg kare. Niska wartos¢ przedmiotu
przestepstwa nie stanowi autonomicznego kryterium
przesadzajgcego z gory, ze wystgpit przypadek mniejszej wagi.
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5. Zakonczenie

W kontekscie oméwionych zagadnien nalezy edukowac seniordw, iz
kazda proba oszustwa powinna by¢ zgtoszona organom scigania.

Zaréwno Policja jak i prokuratura zobowigzane sg do podjecia
dziatan w celu scigania takich przestepstw, dzieki czemu oszusci
nie beda czuli sie bezkarni, a organy scigania uzyskajg dodatkowe
informacje co do najnowszych metod ich dziatania.

m

Taka dwustronna ,wspotpraca” moze przyczynic sie do wiekszej
skutecznosci w sciganiu sprawcéw oszustw oraz do zredukowania
ich liczby. Cho¢ nie jest prostym zadaniem odmowi¢ pomocy, gdy
cos grozi naszym bliskim lub gdy przytrafit sie im nieszczesliwy
wypadek, nalezy pamietac, ze pospiech jest najgorszym doradcg,

a niektorych skutkéw pochopnych decyzji nie da sie cofnagé lub
moga nas one drogo kosztowac.
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Ponad potowa punktow nieodptatnej pomocy prawnej i nieodptatnego
poradnictwa obywatelskiego w Polsce jest prowadzona przez organizacje

pozarzgdowe, jako zadanie publiczne powierzane przez starostow lub
prezydentow, w efekcie corocznego, otwartego konkursu ofert.

SURSUM CORDA oznacza ,w gore sercal!”.

W tym zawotaniu zawiera sie cata nasza misja —
pomagac w trudnej sytuacji i dawac nadzieje na to,
ze moze byc¢ lepiej. Dla tych, ktérzy chca sie
angazowac i wspierac¢ projekty dobroczynne -
tworzymy warunki do skutecznego dziatania,

w klimacie zaufania i czytelnych zasad.

Jedng z form naszej aktywnosci jest prowadzenie od
2016r. sieci punktow nieodptatnej pomocy prawnej,
poradnictwa obywatelskiego i mediacji oraz
urozmaicona edukacja prawna.

Stowarzyszenie Sursum Corda powstato w 2000 roku
z inicjatywy grupy przyjaciét i profesjonalistow, ktorzy
wczesniej — przez 6 lat — angazowali sie spotecznie
jako wolontariusze. Jako organizacja pozarzagdowa
jestesmy apolityczni dziatamy na zasadzie

»hon profit”, czyli nie dla zysku.

Posiadamy status organizacji pozytku publicznego,
CO 0znacza, ze mozesz przekazaé¢ nam 1,5% podatkuy,
ktéry codziennie inwestujemy w madre pomaganie.

Bedzie nam mito, jesli dotgczysz do naszej zatogi!
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www.sc.org.pl
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Zakres Nieodptatnej Pomocy

NIEODPLATNA POMOC PRAWNA

* informacja o stanie prawnym lub obowigzkach i uprawnieniach - wskazanie
sposobow rozwigzania problemu prawnego * sporzadzenie projektu pisma

(z wytgczeniem spraw w toczacych sie juz postepowaniach), w tym

o zwolnienie z kosztéw sagdowych lub o ustanowienie petnomocnika

+ poinformowanie o kosztach i ryzyku finansowym skierowania sprawy do sadu
* nieodptatna mediacja - informacja o mozliwosciach innej, darmowej pomocy

NIEODPLATNE PORADNICTWO OBYWATELSKIE

* rozpoznanie problemu i udzielenie porady dostosowanej do indywidualnej
sytuacji, zwtaszcza w sprawach zadtuzenia, mieszkaniowych oraz
zabezpieczenia spotecznego * poinformowanie o przystugujacych
uprawnieniach lub cigzgcych obowigzkach « wsparcie w samodzielnym
rozwigzywaniu problemu, np. poprzez sporzgdzenie planu wyjscia z trudnej
sytuacji oraz udzielenie pomocy w jego realizacji * skierowanie doodpowiednich
instytucji lub placowek nieodptatnej pomocy  nieodptatna mediacja

NIEODPLATNA MEDIACJA

+ poinformowanie o mozliwosciach i korzysciach polubownych metod
rozwigzywania sporéw - przygotowanie projektu umowy o mediacje lub
wniosku o przeprowadzenie mediacji * przygotowanie projektu wniosku

o przeprowadzenie mediacji w sprawie karnej * przeprowadzenie mediacji

* udzielenie pomocy w sporzadzeniu do sadu wniosku o zatwierdzenie ugody
zawartej przed mediatorem

MEDIACJA jest dobrowolna, nieformalna i poufna, a mediator jest osoba
bezstronna.
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